Efectivo 10/1/2024

Aviso de practicas de privacidad

ESTE AVISO DESCRIBE COMO PUEDE UTILIZARSE Y DIVULGARSE SU INFORMACION MEDICA Y COMO USTED
PUEDE OBTENER ACCESO A ESA INFORMACION. SIRVASE LEERLO CUIDADOSAMENTE.

Health Plan of San Mateo (HPSM) se compromete a proteger su informacion de salud, que es cualquier informacion
relacionada con:

e Su salud fisica 0 mental pasada o presente.
e Cualquier pago por servicios de salud que pueda identificarse con usted como individuo.

Algunos ejemplos de informacion de salud incluyen su nombre, fecha de nacimiento, diagnosticos, tratamientos médicos,
reclamos médicos, raza, origen étnico, idioma, identidad de género y orientacion sexual.

Este aviso resume las practicas de privacidad de HPSM y sus derechos como miembro de HPSM con respecto a su
informacion de salud. Aqui se explica:

e Como HPSM protege su informacion de salud de acuerdo con las leyes estatales y federales.

e Como HPSM puede usar y divulgar legalmente su informacion de salud. (“Usar” se refiere a la forma en que
compartimos informacién dentro de HPSM. “Divulgar” se refiere a compartir informacion fuera de HPSM).

e Cdmo puede acceder a su informacién de salud.

Este aviso solamente cubre las practicas de privacidad de HPSM. Su proveedor puede tener diferentes politicas con
respecto al uso y la divulgacién de su informacion de salud creada en su consultorio.

Si tiene preguntas sobre este aviso, los miembros de HPSM Medi-Cal, HealthWorx (HMO) y ACE llaman a Servicios para
Miembros al 1-800-750-4776. El horario es de lunes a viernes de 8:00 a. m. a 6:00 p. m. Los miembros de CareAdvantage
llaman al 1-866-880-0606. El horario es de lunes a domingo, de 8:00 a. m. a 8:00 p. m. Los miembros con problemas de
audicion o del habla pueden llamar al Servicio de Retransmision de California (CRS) al 1-800-735-2929 o al 711.

Este aviso entra en vigor a partir del: 10/1/2024
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Requisitos legales de HPSM con respecto a la informacion de salud
Estamos obligados por ley a lo siguiente:

e Asegurarnos de que la informacién de salud que lo identifica se mantenga privada.

e Entregarle este aviso de préacticas de privacidad.

e Seguir los términos del aviso vigente.

Cémo podemos usar o divulgar su informacién de salud

Las leyes estatales y federales permiten que HPSM use y divulgue la informacién de salud de nuestros miembros sin
autorizacion escrita. A continuacién se muestra una lista de los tipos de informacion de salud y ejemplos de uso o
divulgacién. No incluye todos los posibles usos y divulgaciones permitidos. No se pretende limitar los usos y divulgaciones
permitidos por la ley. Sin embargo, todas las formas en que podemos usar y divulgar su informacion de salud se
clasificaran en uno u otro de estos tipos.

e Pago por servicios de salud. Revisamos su informacién de salud antes de aprobar el pago de un tratamiento que su
proveedor solicitd para asegurarnos de que sea médicamente necesario.

e Mejora de las operaciones de HPSM. Podemos usar la informacién de salud de los miembros para revisar el
desempenio de nuestros proveedores y comparar la calidad de nuestros servicios con la de otros planes de salud.

e Administracion de la atencion. Compartir su informacion de salud con sus proveedores nos permite revisar sus
tratamientos y medicamentos para asegurarnos de que no entren en conflicto entre si.

o Referencias de recursos. Podemos identificar y recomendar beneficios, servicios o programas de HPSM en funcion
de su informacién de salud.

e Proveedores contratados que ayudan en nuestras operaciones. Los proveedores contratados se comprometen a
mantener la confidencialidad y seguridad de la informacién de salud, y a utilizarla Gnicamente para ayudarnos. Por
ejemplo, contratamos a un “Administrador de beneficios de farmacia” y le proporcionamos la informacién que necesita
para pagar las reclamaciones de farmacia de nuestros miembros.

e Patrocinadores del programa de seguro médico. Los empleadores y otras organizaciones tienen contratos con
HPSM para que podamos proporcionar servicios de atencion médica y pagar las reclamaciones. Se comprometen a
mantener la confidencialidad y seguridad de la informacién de salud, y a utilizarla inicamente para ayudarnos. Si tiene
un patrocinador del plan, es posible que se lo notifiquemos cuando se inscriba o se dé de baja de nuestro plan.
También podemos divulgar su informacion de salud para que el patrocinador pueda auditar el desempefio de HPSM.

e Miembros de la familia o personas involucradas en su atencion o en el pago de su atencién. Podemos divulgar
su informacion de salud a miembros de la familia u otras personas que paguen por su atencién médica. Haremos esto
si es necesario para permitirles pagar por su atencidn o tomar decisiones sobre su atencion. Solo divulgamos su
informacién de salud si usted esta presente y esta de acuerdo con ello, excepto cuando:

o Su condicién médica le impida tomar decisiones y creamos que divulgar su informacion seria lo mejor para
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usted.
o Después de su muerte (a menos que nos diga antes que no compartamos su informacién).

Escuelas. Es posible que se requiera legalmente que una escuela tenga un comprobante de vacunacion para un
estudiante que se inscribe o esta inscrito en la escuela. En esos casos, podemos proporcionar a la escuela el registro
de vacunacion de ese estudiante.

Situaciones especiales

Divulgamos informacién de salud sobre usted en los siguientes casos:

Cuando lo exija la ley federal, estatal o local.

Para evitar una amenaza grave a su salud y seguridad o a la salud y seguridad de los demas. Solo divulgariamos
la informacion a alguien que pueda ayudar a prevenir la amenaza.

Si usted es miembro de las fuerzas armadas o veterano de guerra, por exigencia de las autoridades militares o
para ayudar a determinar su derecho a beneficios de veterano de guerra.

Si esta bajo custodia de una institucién penitenciaria, como parte de la coordinacion de su atencion.

A los programas que ofrecen indemnizaciones a los trabajadores y otros beneficios por lesiones o enfermedades
relacionadas con el trabajo.

Para actividades de salud publica, como:
o prevenir o controlar enfermedades, lesiones o discapacidades;
o denunciar el abuso o la negligencia infantil;
o notificar nacimientos o defunciones;
o informar sobre reacciones a medicamentos o problemas con productos;
o notificarle sobre retiros de productos que pueda estar usando;

o notificarle si puede haber estado expuesto a una enfermedad o si puede estar en riesgo de contraer o
propagar una enfermedad;

o notificar a la autoridad gubernamental correspondiente si creemos que usted es victima de abuso, negligencia
0 violencia doméstica. Solo divulgaremos esto si usted esta de acuerdo o cuando lo autorice la ley.

A las agencias de supervision de la salud para las actividades autorizadas por la ley. Por ejemplo, podemos divulgar
su informacion de salud a la agencia publica responsable de supervisar las operaciones de HPSM. Estas actividades
son necesarias para permitir que el gobierno supervise el sistema de atencion médica y los programas
gubernamentales de beneficios de salud.

Para demandas y litigios si asi lo ordena un tribunal, una citacion u otro proceso legal. Solo lo haremos después de
haber intentado infructuosamente notificarle la solicitud u obtener una orden que proteja la informacion solicitada.

A funcionarios encargados de hacer cumplir la ley en circunstancias limitadas (es decir, si el funcionario lo solicita o
para denunciar una conducta delictiva). Por lo general, esto tendria que estar relacionado con una investigacion penal,
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una orden judicial, una orden de arresto o una actividad de seguridad nacional legalmente autorizada.

e Para ayudar en una misién militar u otra actividad gubernamental relacionada con la inteligencia, la seguridad
nacional o la proteccion del Presidente.

e Alos médicos forenses, examinadores médicos y directores de funerarias para que puedan desempefar sus
funciones después de que los miembros hayan fallecido.

e Alas organizaciones de trasplante de drganos o tejidos con el fin de facilitar un trasplante.

e 50 afos después de la muerte. Podemos divulgar la informacion de salud de los miembros que han fallecido a
cualquier agencia después de que el miembro haya fallecido por lo menos hace 50 afios.

e Alas organizaciones de socorro en casos de desastre. Si no desea que divulguemos su informacién para ayudar
en caso de desastre, tiene derecho a evitar que se comparta.

Los ejemplos anteriores estan todos sujetos a las prohibiciones y condiciones que explicamos a continuacion relacionadas
con la atencién de la salud reproductiva.

Limitaciones legales
Cumplimos con las leyes que pueden limitar o impedir las divulgaciones enumeradas anteriormente. Por ejemplo:

e existen limites especiales para divulgar informacion de salud sobre el estado del VIH/sida, el tratamiento de la salud
mental, las discapacidades del desarrollo y el tratamiento del abuso de drogas y alcohol;

o No usaremos ni divulgaremos los registros que recibimos sujetos a la Parte 2 del C.F.R. 42, 0 a la transmision
testimonial del contenido de dichos registros, en procesos civiles, penales, administrativos o legislativos contra
usted a menos que tengamos su consentimiento por escrito o una orden judicial, después de que se le haya
avisado y dado la oportunidad de ser oido en un tribunal. Cualquier orden judicial que recibamos para usar o
divulgar estos registros debe estar acompariada de una citacion u otra obligacion legal antes de que podamos
usar o divulgar el registro.

¢ lainformacion sobre raza, origen étnico, idioma, identidad de género y orientacion sexual no se puede utilizar en la
suscripcion, el establecimiento de tarifas, la denegacion de servicios, la cobertura y las determinaciones de beneficios;

e no podemos vender su informacion.
Autorizacion

Aparte de las situaciones descritas anteriormente, no permitimos el uso y la divulgacion de su informacion de salud sin su
permiso o autorizacion por escrito. Por ejemplo, podemos usar y compartir su informacién de salud con fines de
investigacion solo si tenemos su autorizacion. Su decisidn de otorgarnos una autorizacion no afectara su tratamiento
meédico, los beneficios del plan de salud, el pago del tratamiento o la elegibilidad para la inscripcion. Tiene derecho a
revocar su autorizacion incluso después de haber firmado una autorizacion de uso o divulgacion de su informacion de
salud. En ese caso, ya no usariamos ni divulgariamos su informacién de salud para ese propdsito. Sin embargo, no
podemos revertir ninguna divulgacion que hayamos hecho durante el tiempo que tuvimos su permiso.

e Usos y divulgaciones relacionados con la atencion de la salud reproductiva. A menos que hayamos recibido una
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autorizacion suya, tenemos prohibido divulgar su informacién de salud cuando la solicitud la haga alguien que no es
usted o su representante personal para alguna de las siguientes actividades (‘Propdsitos Prohibidos”):

o Para realizar una investigacion penal, civil o administrativa o imponer una obligacién penal, civil 0
administrativa sobre alguna persona por el mero acto de procurar, obtener, brindar o facilitar atencion de la
salud reproductiva, cuando dicha atencién de la salud sea legal bajo las circunstancias en las cuales se brinda.

o Laidentificacion de cualquier persona con el fin de realizar dicha investigacion o imponer dicha obligacion.

Por ejemplo, podemos recibir una citacion que solicita los registros de un miembro, y la citacidn se emitid en un caso
que buscaba procesar a un proveedor por prescribir un medicamento que podria poner fin a un embarazo o afectar la
fertilidad, o para procesar a un miembro por tomar dicho medicamento. En esa situacion, si la prescripcion o la
ingestion de ese medicamento era legal bajo las circunstancias, tenemos prohibido proporcionar cualquier informacién
personal de salud (PHI) en respuesta al pedido.

Si recibimos una solicitud de los registros de otra persona que no es usted o su representante personal, y los registros
solicitados contienen PHI que esta potencialmente relacionada con la atencion de la salud reproductiva, tenemos la
obligacion de obtener una atestacion del solicitante si la solicitud es para alguno de los siguientes fines:

o Actividades de supervisién de la salud

o Procedimientos judiciales y administrativos

o Propésitos de las autoridades encargadas de hacer cumplir la ley
o Divulgaciones a médicos forenses y examinadores médicos

La atestacion debe incluir informacion especifica sobre la solicitud, una declaracion de que la solicitud no es para
ninguno de los Propositos Prohibidos, una declaracién de que toda persona que firme una atestacién que sepa que es
falsa estara sujeta a sanciones penales conforme a las leyes federales, y debe estar firmada por el solicitante.
Tenemos prohibido responder a solicitudes que requieren una atestacion si la atestacion no cumple todos los requisitos
legales.

Por ejemplo, podemos recibir una citacion —de funcionarios encargados de hacer cumplir la ley estatal— que solicite
los registros de un miembro en relacion con el procesamiento penal de una persona acusada de presentar
reclamaciones falsas a compaiiias de seguros, no relacionadas con la atencion de la salud reproductiva. Si bien el
propdsito de la investigacion no es un Propdsito Prohibido, los registros solicitados contienen PHI potencialmente
relacionada con la atencion de la salud reproductiva, como reclamaciones pagadas por condiciones medicas
relacionadas con el embarazo. En dicha situacion, requeriremos al funcionario encargado de hacer cumplir la ley que
proporcione una atestacion valida firmada antes de que respondamos a la solicitud.

Aun cuando recibamos una atestacion valida, de todos modos nos aseguraremos de que la solicitud satisfaga todos los
requisitos conforme a la ley federal antes de divulgar cualquier PHI.

Tenga en cuenta que existe el potencial de que la informacion divulgada a terceros podria ya no estar protegida
por la HIPAA, y dichos terceros podrian volver a divulgar su informacion.
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Sus derechos con respecto a su informacién de salud
Usted tiene derecho a:

¢ Obtener una copia impresa de este aviso de privacidad. También puede obtener este aviso en nuestro sitio web en
www.hpsm.org/privacy-policy.aspx.

e Asignar a alguien para que lo represente. Puede otorgar a alguien un poder notarial médico, que le permite a esa
persona actuar en su nombre y tomar decisiones sobre su informacion de salud. Este derecho también se aplica si
tiene un tutor legal. Tomaremos medidas razonables para confirmar que cualquier persona que afirme representarlo
tenga esta autoridad antes de llevar a cabo cualquier accién.

e Solicitar restricciones o limites en el uso o divulgacion de su informacién de salud. En su solicitud, debe
indicarnos:

o qué informacion de salud desea limitar;
o Yyasea que desee limitar nuestro uso de la informacién, la divulgacién de informacién o ambos;
o aquién quieres que se apliquen los limites.

o Controlar la informacion sobre los servicios confidenciales que recibe. Los servicios confidenciales incluyen
asesoramiento de salud mental, servicios de salud reproductiva, servicios de enfermedades de transmisién sexual,
servicios de agresion sexual y tratamiento para la drogadiccion. Aquellos que tienen la edad y la capacidad para dar su
consentimiento a estos servicios no estan obligados a obtener la autorizacién de nadie para obtenerlos o presentar un
reclamo en su nombre.

¢ Solicitar comunicaciones confidenciales. Tiene derecho a solicitar que nos comuniquemos con usted sobre asuntos
médicos (incluidos los servicios confidenciales) de forma privada y con un manejo especial. En ese caso, no daremos
la informacion especificada a nadie sin su permiso por escrito.

o Puede pedirnos que enviemos comunicaciones sobre asuntos médicos o servicios confidenciales a otra
direccién postal, direccidn de correo electrénico o nimero de teléfono que elija. Si no proporciona otro método
de contacto, le enviaremos comunicaciones a la direccidén o nimero de teléfono que tenemos registrado.

o Cumpliremos con sus solicitudes para recibir comunicaciones confidenciales en la forma y el formato que
solicitd. O nos aseguraremos de que sus comunicaciones sean faciles de poner en la forma y el formato que
solicit.

o Su solicitud de comunicaciones confidenciales dura hasta que la cancele o envie una nueva solicitud de
comunicaciones confidenciales.

o No le preguntaremos el motivo de su solicitud. Aunque haremos todo lo posible por atender las solicitudes
razonables, no estamos obligados a acceder a ellas. Si estamos de acuerdo, cumpliremos a menos que la
informacién sea necesaria para brindarle tratamiento de emergencia.

Para solicitar comunicaciones confidenciales o un manejo especial en la forma en que se comunican con usted, debe
enviar una solicitud por escrito al oficial de privacidad de HPSM.


http://www.hpsm.org/privacy-policy.aspx
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Un recuento de las divulgaciones. Tiene derecho a solicitar una lista de
las divulgaciones que hicimos de su informacion de salud. La lista no
incluye algunas divulgaciones, como aquellas efectuadas para su
tratamiento, el pago de su atencion y nuestras operaciones. Tampoco
incluye la mayoria de las otras divulgaciones que se nos exige o se nos Health Plan of San Mateo

permite hacer sin su autorizacion (como las agencias gubernamentales Attn: Privacy Officer

que revisan nuestros programas o divulgaciones que usted nos autorizaa | 801 Gateway Boulevard, Suite 100
hacer). Para solicitar un informe de las divulgaciones, envie una solicitud | South San Francisco, California 94080
por escrito al funcionario de privacidad de HPSM. Su solicitud solo debe
incluir fechas dentro de los seis afios anteriores a la fecha de su solicitud.

Envie las solicitudes por escrito al
oficial de privacidad de HPSM a la
siguiente direccion postal:

Acceso a su informacion de salud.

Sujeto a ciertas excepciones, usted tiene el derecho de ver u obtener una copia de su IMP que mantenemos en
registros relacionados con su atencion o decisiones sobre su atencion o el pago de su atencion. Para solicitar una
copia 0 resumen, 0 una explicacion de esta informacion de salud, envie por correo postal una solicitud por escrito al
funcionario de privacidad de HPSM. Podemos cobrar una tarifa razonable basada en el costo.

En limitadas situaciones, podriamos rechazar total o parcialmente su solicitud de acceso a estos registros. De ser asi,
le informaremos por escrito los motivos de nuestra decision y le explicaremos su derecho (si corresponde) a que otra
persona, distinta a quien negd su solicitud, reconsidere nuestra decision. Nos atendremos al resultado de la revision.

Recibir notificacion de una vulneracion. Una vulneracion se produce cuando la informacién de salud protegida se
obtiene, utiliza o revela de un modo que infringe la legislacion pertinente en materia de privacidad. Estamos obligados
a enviarle una notificacion en la que se le explique:

O (Qqué paso;
o los tipos de informacién involucrados en la vulneracion;
o las medidas que debe seguir para proteger su informacién;

o loque HPSM esta haciendo para investigar la situacion, minimizar el dafio que esto le pueda causar y prevenir
futuras vulneraciones.

Rectificar los registros médicos y de reclamaciones incorrectos o incompletos. Tiene derecho a solicitar una
modificacion durante el tiempo que conservemos la informacion. Luego se agregara un comentario por escrito a su
informacion de salud en HPSM. Para solicitar una enmienda, debe enviar una solicitud por escrito, por correo, al
funcionario de privacidad de HPSM, especificando la informacion de salud que considere inexacta o incorrecta, junto
con la razon o la evidencia que respalde su solicitud.

Si rechazamos su solicitud de modificar su informacién de salud, le informaremos los motivos y le explicaremos su
derecho a presentar una declaracion de desacuerdo por escrito. Debe informarnos claramente por escrito si quiere que
incluyamos su declaracion en futuras divulgaciones que efectuemos de esa parte de su registro. Podemos incluir un
resumen en lugar de su declaracion.
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Para obtener mas informacion sobre sus derechos de privacidad, visite el sitio web del Departamento de Servicios de
Salud de California en www.dhcs.ca.gov/formsandpubs/laws/priv/Pages/NoticeofPrivacyPractices.aspx.

Se le notificara sobre los cambios a este aviso

Nos reservamos el derecho de cambiar este aviso y luego hacerlo efectivo para toda la informacion de salud que ya
tenemos sobre usted, asi como para cualquier informacién que recibamos en el futuro. Encontrara la fecha de entrada en
vigor de este aviso al final de cada pagina. Le notificaremos sobre los cambios a este aviso por correo dentro de los 60
dias posteriores a los cambios. También publicaremos una copia del aviso méas reciente en nuestro sitio web:
Www.hpsm.org/privacy-policy.aspx.

Cémo presentar una queja con respecto a sus derechos de privacidad

Si cree que se han vulnerado sus derechos de privacidad, puede presentar una queja ante HPSM. No se le impondran
sanciones por presentar una queja. También puede comunicarse con el Departamento de Salud y Servicios Humanos de
EE. UU. para presentar una queja.

Health Plan of San Mateo Secretary of the U.S. Department of | California Department of Health
Attn: Grievance and Appeals Unit Health and Human Services Care Services
801 Gateway Blvd., Suite 100 Office of Civil Rights Attn: Privacy Officer
South San Francisco, CA 94080 Attn: Regional Manager c/o Office of Legal Services
1-888-576-7557 0 650-616-2850 90 7 St., Suite 4-100 1501 Capitol Avenue
San Francisco, CA 94103 P.0O. Box 997413, MS0010
1-800-368-1019 o Sacramento, CA 95899-7413
(TTY) 1-800-537-7697 1-916-445-4646 0 1-866-866-0602
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